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O CPTM

METODOLOGIA DE GESTAO DE RISCOS

1.  INTRODUCAO

A Companhia Paulista de Trens Metropolitanos — CPTM, adota uma abordagem estruturada para a gestao
de riscos, com énfase no planejamento estratégico e na estratégia de longo prazo, priorizando a gestdo com foco
na integridade por meio de um modelo matricial, em que é possivel constituir mecanismos que geram valor aos
processos, atuando de maneira coordenada para tratar as incertezas que podem impedir ou dificultar o alcance

dos objetivos.

O Manual de Gestdo Riscos apresenta conceitos, ferramentas e a metodologia utilizada na Companhia
para conducdo adequada do processo de gerenciamento, com o propdsito de servir como guia e dar suporte a
concepc¢do, implementagcdo, monitoramento e melhoria continua da gestdo de riscos, com foco na previsibilidade

dos processos.

A metodologia foi customizada de forma a ser aplicavel a todas as dreas da Companhia. Reunindo as etapas
necessarias para identificar, analisar, avaliar, tratar e monitorar os riscos, dentro de uma estrutura contextual e

de comunicacgdo a todos os envolvidos, se integrando aos demais processos organizacionais.

A base tedrico-conceitual desta metodologia foi pautada em modelos amplamente utilizados

internacionalmente para a boa conducdo da gestdo de riscos, a saber:
e ABNT NBR ISO 31000:2018 Gestdo de Riscos - Principios e Diretrizes;
e ABNT NBR ISO/IEC 31010:2021 Gestdo de Riscos - Técnicas para o processo de avaliagdo de riscos;
e COSO-ERM (Committee of Sponsoring Organizations - Enterprise Risk Management);

e The Institute of Internal Auditors - Modelo das Trés Linhas de Defesa.

2. OBIJETIVOS

o Contribuir para a consecuc¢do dos objetivos da Companhia, mitigando as incertezas;
° Promover a melhoria continua;
° Melhorar o desempenho;
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O CPTM

° Contribuir com a inovagao;

o Criar e proteger valor para a Companhia;

. Dar Suporte a tomada de decisdo;

. Alinhar a atuagdo gerencial ao apetite a riscos da Companhia;

° Melhorar o controle interno da gestao;

° Aperfeicoar os mecanismos de governanga e prestagdo de contas, contribuindo para o uso eficiente,

eficaz e efetivo de recursos;

° Disseminar a cultura de gestdo de riscos e controles internos;

3. PRINCIPIOS

Em conformidade com a norma ABNT NBR ISO 31000: 2018, constituem principios da gestao de riscos na
CPTM:

° Ser integrada — ser parte integrante de todos os processos;

. Ser estruturada e abrangente — ser consistente e gerar dados para base comparativa futura, visando
a melhoria continua;

° Ser personalizada — ser adaptavel aos contextos interno e externo, sendo feita de forma
personalizada de acordo com a realidade da CPTM;

. Ser inclusiva, — considerar e envolver, conforme apropriado todos aqueles que, de alguma forma,
sdo ou possam ser afetados pelos processos da Companhia;

. Ser dinamica — adaptar-se as mudangas de cendrio, decorrentes de fatores internos e externos a
Companhia, apresentando uma resposta rdpida de maneira oportuna, apropriada e tempestiva;

. Considerar a melhor informacdo disponivel — utilizar dados e informacdes disponiveis, integros e
atualizados;

. Considerar fatores humanos e culturais — dar atengao especial aos fatores humanos e culturais visto
que estes influenciam a cadeia produtiva ou prestagao de servigos de toda e qualquer empresa;

. Incentivar a melhoria continua — promover o aprendizado através da experiéncia, bases

comparativas com uso da melhor informacdo disponivel, para a promocao da melhoria continua.
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O CPTM

4. RESPONSABILIDADES

O modelo das Trés Linhas de Defesa é crucial para garantir uma estrutura de governancga sdlida, pois

possibilita:
. Clarificar responsabilidades, evitando sobreposi¢Ges ou lacunas;
. Promover a responsabilizagdo, com cada linha exercendo fun¢Ges complementares;
. Aumentar a resiliéncia organizacional, ao combinar a¢Oes operacionais, supervisdo estratégica e

auditoria independente;

. Fortalecer a cultura de riscos, criando uma abordagem integrada para identificar, tratar e monitorar
riscos.

4.1. Modelo das Trés Linhas do IIA - (The Institute of Internal Auditors)

4.1.1. 12 Linha de Defesa — Gestao Operacional

Importancia organizacional:

. Aumenta a eficiéncia operacional ao integrar os controles a rotina didria.

O que faz:

Responsavel por identificar, analisar, avaliar, tratar e monitorar os riscos diretamente nas atividades
didrias.

Quem faz:

Todas as areas de resultado da Companhia. Realizando as atribui¢des presentes no normativo de estrutura

organizacional — NG/002, aplicando controles internos com vistas a mitigacdo dos riscos que possam impactar a

consecucdo dos objetivos.

Contribuicao para o gerenciamento de riscos:

. Identificar potenciais riscos;

° Implementar controles internos relacionados as atividades;

. Garantir a execugao de procedimentos de acordo com politicas e diretrizes institucionais;

. Atuar como a base para a gestdo de riscos, garantindo que os riscos sejam tratados de forma

proativa e no momento em que surgem.

4.1.2. 22 Linha de Defesa — Supervisao e Monitoramento

Importancia organizacional:

. Proporciona uma visdo mais estratégica sobre os riscos organizacionais;
° Garante alinhamento com regulamentacgdes externas e as metas de governanga;
Manual: Metodologia de Gestao de Riscos — 2025 6
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O CPTM

. Reduz conflitos de interesse ao separar a operag¢do da supervisao.
O que faz:

Responsdvel por implementar os processos e cultura de gestdo de riscos e controles internos na
Companhia; Consolidar os mapeamentos de risco e de controles; Acompanhar a identificacdo, avaliagao,
tratamento e monitoramento dos riscos e controles internos pela gestao; Zelar para que os riscos e os controles
internos mapeados estejam alinhados ao apetite a risco definidos pela gestdo; Reportar os resultados do
departamento sobre a situacdo dos riscos e a eficacia dos controles internos.

Quem faz:

A Geréncia de Governanga, Controles Internos e Gestdao de Riscos é a area da Companhia que apoia
tecnicamente todas as areas, atua como principal interface com a Alta Administracdo sendo a responsdvel pela
Cultura de Gestdo de Riscos.

Contribuicao para o gerenciamento de riscos:

. Aplicar metodologias e ferramentas para gerenciar riscos;
. Monitorar a eficacia dos controles da primeira linha;
. Facilitar treinamentos para promover a cultura de riscos.

4.1.3. 32 Linha de Defesa — Auditoria Interna

Importancia organizacional:

. Proporciona confianga e credibilidade a governanga corporativa;

. Oferece inspiragdes isentas e independentes a alta administragdo;

. Apoia a tomada de decisdo estratégica com base em relatérios robustos e imparciais.
O que faz:

Realiza auditorias independentes da eficdcia das atividades da primeira e segunda linhas, reportando
diretamente ao Conselho de Administragao.

Quem faz:

A equipe de Auditoria interna da CPTM.

Contribuigcdo para o gerenciamento de riscos:

. Avaliar a eficacia dos controles e dos processos de gerenciamento de riscos;
. Identificar lacunas e propor melhorias nos controles internos;
° Garantir que as politicas e regulamentacGes estejam sendo seguidas.
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TRES LINHAS DE DEFESA NA CPTM

Responsabilidades
s
12 Linha 24Linha :u ::;';fa
Proprietérios GRI/DRIR - Gestao de Riscos e
A Interna
dos Riscos Controles Internos
Independente

Figura 1 — Modelo das 3 Linhas de defesa aplicado na Companhia Paulista de Trens Metropolitanos - CPTM

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo (adaptado)

5. PROCESSO DE GESTAO DE RISCOS

O gerenciamento de riscos corporativos é um processo conduzido pela organizagdo e aplicado no
estabelecimento de estratégias, formuladas para identificar eventos em potencial, capazes de afeta-la, e
administrar riscos de modo a manté-los compativeis com o apetite a risco da organizagao e possibilitar a garantia
do cumprimento dos seus objetivos.

As definigbes a seguir proporcionam um melhor entendimento dos conceitos adotados para a gestao de
riscos:

° Risco: efeito da incerteza nos objetivos; é a combinagdo de um evento (fonte de risco) com seu
respectivo dano. Requer minimizagdo de impacto e/ou probabilidade. Na CPTM, o termo sera utilizado apenas
para se referir aqueles eventos que podem afetar negativamente os objetivos propostos.

Eventos positivos serdo tratados como oportunidades, sendo conduzidos diretamente pelos gestores dos
processos onde sejam identificados esses riscos.

. Risco Inerente: E o risco natural das atividades, negécios ou processos, 0s riscos que existem antes
de qualquer aplicagdo de medida mitigatdria.

° Risco Residual: E o risco que persiste mesmo apds a aplicagdo de medidas de mitigacdo.

. Fonte de Risco: origem ou causa potencial de um risco. Refere-se ao evento, condi¢do ou
circunstancia que pode levar a uma situacdo de risco. E onde o plano de ag3o deve ser estruturado.

° Fator de Risco: é uma condicdo ou variavel que intensifica a chance de um risco ocorrer ou agravar
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O CPTM

seu impacto. A analise do fator de risco, levara a causa raiz do risco.
Visando facilitar a compreensdo e categorizar os fatores de risco, a CPTM optou por utilizar um modelo

internacionalmente reconhecido, o modelo dos 6M’s (ver item 7.2.4.).

PROCESSO DE GESTAO DE RISCOS DA CPTM

Identificagédo de
Riscos

7 N\

Comunicagdo e Anélise de Riscos

Monitoramento
Estabelecimento
de Contexto
Tratamento de Avaliagao de
Riscos Riscos

v

Figura 2 — Macroprocesso de Gestdo de Riscos na Companhia Pauslita de Trens Metropolitanos - CPTM

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo (adaptado)

5.1. Estabelecimento do Contexto

Conhecer os objetivos organizacionais e os processos a eles relacionados, bem como definir os contextos
internos e externos a serem levados em consideragdo ao prever e gerenciar os riscos é determinante para

estruturar uma gestdo de riscos sdlida, eficiente e eficaz para a Companhia.

7

Como o processo de gestdo de riscos pode ser aplicado em diferentes niveis, é importante identificar
claramente o escopo e os objetivos a serem considerados, assegurando o alinhamento aos objetivos
organizacionais. Do ponto de vista institucional, os riscos serdo avaliados de acordo com a Matriz SWOT da

Companhia e sua Abordagem Estratégica 2025-2029, publicada no site .
5.1.1. Defini¢do do Escopo

A definicdo do escopo consiste em levantar informagdes detalhadas visando a compreensdo do objeto da
gestdo de riscos. E importante ter clareza quanto ao objetivo que se pretende atingir. Quanto mais completa a
compreensao, melhor o desenvolvimento do trabalho. Na CPTM, deve-se portanto considerar:
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O CPTM

. Missdo: Prestar servigos de transporte propiciando mobilidade com exceléncia, sustentabilidade e
acesso a servigos associados, que tornem a experiéncia de optar pela CPTM Unica;

° Visdo: Ser, de modo sustentavel, o elo fundamental na cadeia intermodal de transporte de
passageiros no Estado de S3o Paulo e a referéncia em projetos ferrovidrios aprimorando experiéncias em
mobilidade humana;

. Valores: Comprometimento com transparéncia e integridade; Valorizacdo do capital humano;
Respeito ao meio ambiente e aos valores das comunidades; Zelo inegocidvel pela melhor técnica; Foco na

inovacdo e empreendedorismo.
5.2. Processo - Identificacdo, Analise e Avaliagdo de Riscos (ISO 31000:2018)

Nessa etapa do processo de gestdo de riscos, a énfase é na avaliacdo dos riscos que compdem as fases:

identificacdo, andlise e avaliacdo, a figura abaixo ilustra esse estagio.

4
5
~

A

Processo de Avaliagao de Riscos

) 3 Identificacio dos Riscos i

‘, l
f

» Analise dos Riscos .«
Comunicagio l Monitorament
» Avaliacdo dos Riscos «

Figura 3 — Processo de Avaliagdo de Riscos - 1ISO 31000:2018

Fonte: ISO 31000:2018 (adaptado)

5.2.1. Identificagdo de Riscos

O objetivo do mapeamento é identificar riscos associados aos objetivos organizacionais e aos processos a

que estdo relacionados. Os proprietarios dos riscos, junto com suas equipes, identificam eventos de risco (fontes
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O CPTM

de incertezas) que possam impactar negativamente as atividades e os resultados esperados.

Para isso, podem ser utilizadas técnicas como o Brainstorming, Brainwriting, Entrevistas, Diagrama de

Ishikawa, exemplificados no item 7.2.
5.2.1.1. Impacto nos Objetivos:
. Basear o levantamento na fidedignidade da informac&o, considerando os objetivos e processos.

. Com a identificacdao clara dos resultados esperados, é possivel mapear riscos que possam
comprometer o(s) objetivo (s);
. E importante destacar que um Unico evento de risco pode gerar multiplos impactos em diferentes

processos ou areas;
5.2.2. Analise de Riscos

A andlise de riscos consiste em compreender e reconhecer os eventos que podem impactar o alcance
dos objetivos organizacionais. Apds a identificagdo dos riscos, é necessario analisar as causas e as consequéncias.
Esse processo deve considerar a experiéncia acumulada, o histérico de ocorréncias, os controles existentes e os

cenarios internos e externos para atribuir:
. O grau de probabilidade de ocorréncia do evento de risco;
. O grau de impacto dos danos que podem decorrer desse evento.

A andlise de risco esta inserida na etapa de "Avaliacdo de Riscos" do processo de gestdo de riscos da I1SO
31000, item 5.2. —figura 3, em que os riscos sdo enquadrados em niveis de criticidade. Essa andlise é fundamental

para:
. Identificar as causas que podem desencadear os eventos de risco;
. Avaliar as consequéncias que esses eventos podem gerar.

Descrever como cada risco impacta os objetivos associados, permite maior clareza sobre as
vulnerabilidades da Companhia. E importante lembrar que um Unico evento de risco pode ter multiplas causas e

consequéncias, podendo afetar diversos objetivos simultaneamente. A profundidade da analise pode variar de

acordo com:
° O propésito da andlise;
° A disponibilidade e confiabilidade das informagdes;
° Os recursos disponiveis para conduzir o processo.
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O CPTM

Esse processo torna a organizacdao mais consciente e preparada para lidar com potenciais eventos de risco,

contribuindo para decisdes mais assertivas e a implementacdo de controles eficazes.

Ap0s a analise, avaliagdo e verificagdo de controles existentes dos riscos mapeados é necessdrio reavaliar

a criticidade com foco nos riscos residuais e na reclassificagdo.

As principais caracteristicas dos riscos residuais sdo que ndo podem ser totalmente eliminados, apenas
reduzidos ou controlados; dependem da eficacia das respostas ao risco, se os controles forem fracos, os riscos
residuais serdo maiores; podem ser aceitdveis ou ndo, a depender do apetite ao risco da Companhia; devem ser

monitorados continuamente para garantir que nao ultrapassem os limites aceitaveis.

Os riscos residuais sdao uma parte fundamental da gestdao de riscos, pois representam os riscos que
permanecem mesmo apds a implementacdo de tratamento para mitiga-los. Eles precisam ser monitorados

continuamente para garantir que estejam dentro dos limites aceitdveis para a Companhia.
5.2.3. Avaliacao de Riscos

A avaliacdo do risco envolve a comparacdo do seu nivel com o limite de exposicdo a riscos, a fim de
determinar se o risco pode ser aceitavel, se deve ser mitigado, se pode ser compartilhado ou se deve ser evitado.

De modo a priorizar a construcdo de planos de acdo para cada um.
5.2.3.1. Avaliacdo de Probabilidade

A probabilidade esta diretamente relacionada as fontes de risco, e ao grau de possibilidade de um evento
de risco ocorrer, ou seja, é a chance de algo acontecer dentro do prazo previsto para se alcangar o
objetivo/resultado. Por exemplo, se o objeto da gestdo de riscos é um projeto, estima-se a probabilidade da
ocorréncia do risco durante o prazo previsto para entrega do produto.

Na CPTM a escala de probabilidade possui 5 niveis, rara, baixa, moderada, alta e muito alta, com pesos de

1 a 5 respectivamente, conforme demonstrado a seguir:
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O CPTM

Escala de

F A H D . o~
Probabilidade requéncia esperada escrigao

Ocorre na maioria das|O evento risco se materializa na

5
vezes maior parte das situagoes
. O evento risco ocorre
Alta 4 Alta frequéncia
frequentemente
- . O evento risco ocorre
Moderada 3 Média frequéncia

ocasionalmente
O evento risco pode ocorrer, mas é
improvavel

2 Baixa frequéncia

Rara 1 Evento raro O evento risco quase nunca ocorre

Tabela 1 — Escala de Probabilidade

Fonte: Elaboragdo Propria

5.2.3.2. Avalia¢ao de Impacto

A avaliagdo do impacto estd diretamente relacionada as consequéncias do evento de risco e deve levar em

conta:
. Objetivos organizacionais: relacionar as consequéncias do risco com os objetivos estabelecidos;

. Impactos imediatos e futuros: considerar tanto as consequéncias diretas quanto aquelas que podem

surgir ao longo do tempo, conforme o escopo da avaliagdo;

Na CPTM a escala de impacto possui 5 niveis, leve, baixo, moderado, alto e muito alto com pesosde 1 a5

respectivamente.

Na avaliagao de impacto deve ser considerado o risco preponderante para a classificagdao, conforme tabela

de impacto a seguir.

Manual: Metodologia de Gestao de Riscos — 2025 13

Aprovado por meio da Resolugéo de Diretoria RD 17263 em 10/04/2025



O CPTM

Tabela de Impacto para os Riscos: Operacional; Imagem e Reputagdo; Cibernético; Meio Ambiente;

Integridade; Capital Humano e Continuidade.

Escala de Impacto Descrigcado do Impacto Categoria Principal do Risco

5 Impacto critico, ameaga severamente a
continuidade do negécio.

Alto 4 Impacto alto, afeta significativamente a
Companhia. Escolher a categoria
Impacto moderado, pode causar atrasos| preponderante em relagéo ao
Moderado 3 pacto ' P prep N
ou prejuizos pontuais. impacto, caso o evento de
5 Impacto baixo, pequeno efeito sobre a risco se concretize.
operagao.
Leve 1 Impacto minimo, sem efeitos relevantes.

Tabela 2 — Escala de Impacto
Fonte: Elaboragdo Propria
Para os riscos Financeiros, deve-se utilizar a tabela a seguir, que tem a mesma escalade 1a 5, porém com

o descritivo adequado para a realidade do orgamento da Companhia e seus objetivos estratégicos.

Tabela de Impacto para os Riscos: Financeiros

Financeiro

Escala de Impacto
Perdas ou danos causados por fatores

financeiros

Queda na arrecadacgéo e aumento em
despesas fora da previsdo orcamentaria

Aumento em despesas nédo previstas em

Alto 4 . ~
orgamento sem impacto na arrecadagéo

Queda na arrecadacgéo nao previstas em

Moderado 3 .
orgcamento sem impacto em despesas

Aumento em despesas previstas em

Baixo 2 . ~
orgamento sem |mpact0 na arrecadagao

Queda na arrecadagéo previstas em
orcamento sem impacto em despesas

Tabela 3 — Escala de Impacto — Riscos Financeiros

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Municipio de Sdo Paulo (adaptado)
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5.2.3.3. Metodologias de Avaliagao de Riscos

A avaliacdo de riscos combina técnicas quantitativas e qualitativas, escolhidas conforme a complexidade

da anadlise, que ira variar de acordo com a disponibilidade dos dados a serem analisados.

1. Técnicas Quantitativas

Proporcionam maior precisdo e sao indicadas para atividades mais complexas;

Utilizam modelos matematicos, exigindo dados confidveis e premissas bem definidas;

S3o Uteis em casos com histérico conhecido e variabilidade previsivel;

. Demandam mais esforgo, recursos e rigor analitico.

2. Técnicas Qualitativas

Aplicadas quando os riscos ndo podem ser quantificados, por falta de dados histéricos.

Utilizam escalas descritivas ou numéricas para indicar a probabilidade e o impacto, como:

Probabilidade: rara, baixa, moderada, alta, muito alta;

Impacto: muito alto, alto, moderado, baixo, leve;

Podem ser personalizadas para atender as necessidades especificas da organizag¢ao;
. Processo de avaliagdo com técnicas qualitativas.
Para obter consenso sobre probabilidade e impacto, é recomendavel:

. Realizar entrevistas, semindrios ou oficinas de trabalho, envolvendo especialistas que conhegam

bem o objeto de gestdo de riscos;
. Utilizar escalas e critérios claros, ajustados as particularidades da organizagao;
. Recomendacdes para avaliagdo.
De acordo com a ABNT NBR ISO 31000:2018, a avalia¢do de riscos pode ser influenciada por:
. Divergéncias de opinido, vieses, percepcdes de risco e julgamentos;
. Qualidade das informagdes utilizadas e limitagdes das técnicas.

Essas influéncias devem ser documentadas e comunicadas aos tomadores de decisdo para garantir a

transparéncia.
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5.2.3.4. Nivel de Risco

O nivel do risco é definido com base na matriz de risco: probabilidade x impacto, que define a criticidade a
partir da multiplicacdo do cruzamento dos valores estabelecidos, conforme pontuac¢des definidas no quadro
abaixo.

NIVEL DE RISCO

CLASSIFICACAO DO RISCO
Nivel de Risco Faixa

Risco Baixo 01-04
Risco Médio 05 - 09
Risco Alto 10- 16

‘- 17-25

Tabela 4 — Nivel de Criticidade dos Riscos

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo (adapatado)
5.2.3.5. Avaliagao do Nivel do Risco com Andlise dos Fatores de Risco
O processo de avaliagdo dos riscos deve levar em consideragdo a identificagdo, descricao, categoria

principal em que se enquadra, o impacto e a probabilidade do evento, caso se concretize, além da abordagem

aos fatores de risco que podem ser classificados como principais e secunddrios.

. ID do Risco: Identificacdo unica do risco.
. Descrigao do Risco: Explica de forma clara o risco identificado.
. Categoria Principal: Classifica o risco dentro da estrutura com enfoque na categoria principal de

acordo com as categorias estabelecidas no item 6.1.

. Fator Principal (6M’s): Identifica a principal causa do risco (Mdo de Obra, Maquinas, Materiais,
Métodos, Meio Ambiente, Medidas).

. Fator Secundario (6M’s): Permite um segundo fator de risco relevante para melhor analise e
tabulagao de dados.

. Impacto (Escala 1 a 5): Determina a severidade do impacto.

. Probabilidade (Escala 1 a 5 ): Define a chance de ocorréncia do risco usando como referéncia - um
valor granular de 1 a 5 na matriz de risco.

. Nivel de Risco: criticidade do risco definido por meio da multiplicagdo da probabilidade x impacto.
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Exemplo de Avalia¢ao do Nivel dos Riscos com Analise dos Fatores de Risco

R Fator Fator .
. - . Categoria L., L. Probabilidade Impacto . .
ID do Risco Descrigao do Risco Princinal Principal Secundario (Escalata5) | (Escalala5) Nivel de Risco
& (6M’s) (6M’s)
Falha no sistema de bilhetagem
001 eletrénica, impedindo a compra Cibernético Maquinas Métodos 5 5
de bilhetes digitais.
At t adodet ) . ~ A
002 raso'na manutencao e, rens Operacional Méo de Obra Materiais 5 3 15
reduzindo a frota operacional.
Escandalo d a Mei
003 seandao de corrupeao Integridade Métodos §|o 3 5 15
envolvendo fornecedores. Ambiente
Greve de funcionarios,
004 paralisando as operagdes por | Capital Humano | Médo de Obra Métodos 1 4 4
mais de 24h.
Crise financeira reduz repasses . . ) .
005 . . Financeiro Métodos Materiais 2 2 4
do governo para investimentos.
Noticia falsa sobre suposta .
. A Imagem & Meio ;
006 falha nos trilhos gera panico R . Métodos 1 2 3
. Reputagéo Ambiente
entre passageiros.
007 Rompimento de dutode 6leo |\ i aiente | Materiais Meio 2 5 10
diesel na estacgéo central. Ambiente
008 Publicagéolem_redes sociais de Imagem-& M3o de Obra Métodos 2 5 10
conteudo inadequado Reputagao

Tabela 5 — Exemplo de Avaliagdo do Nivel dos Riscos com Analise dos Fatores de Risco

Fonte: Elaboragdo Propria

** Dados meramente ilustrativos.

5.2.3.6.

Matriz de Risco

A Matriz de Risco, com os possiveis resultados da combinagdo das escalas de probabilidade e impacto,

resulta em um valor que indica o nivel de risco.

MATRIZ DE RISCO
PROBABILIDADE
MATRIZ DE RISCO RARA BAIXA | MODERADA [ ALTA MUITO ALTA
1 2 3 a4 5
MUITO ALTO 5 10 15

| 5
M ALTO 4 8 12 16
P 4
A| MoDERADO 3 6 9 - .
c 3
T BA'ZXO 2 4 6 8 10
o

LEI'E 1 2 3 4 5

Figura 4 — Matriz de Risco utilizada na Companhia Paulista de Trens Metropolitanos

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo

A priorizagdo sera norteada pela matriz de riscos (representacdo grafica da criticidade), estabelecida
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apos atribuicdo de probabilidade dos possiveis eventos (fontes de risco) e impacto dos danos decorrentes. A partir
da classificacdo devera ser definido o tratamento a ser dado para sua mitigacdo, reduzindo a probabilidade do

evento ocorrer ou o impacto do dano.

Por fim, sdo identificados os controles ja existentes, relacionados a cada um dos eventos de risco, assim

como sdo listadas as a¢des de controle complementares, que serdo Uteis para o acompanhamento dos impactos.

Ap0s a realizagdo do processo de avaliagao de riscos (identificacdo, analise e avaliagdo) e implementacdo
do tratamento dos riscos é importante o mapeamento/implementacdo dos controles internos quando se faz

necessario avaliar o risco residual e reclassificar o impacto dos riscos.
5.3. Tratamento de Riscos

Compreende o planejamento e a realiza¢cdo de a¢des para modificar o nivel do risco. O nivel do risco pode
ser modificado por meio de medidas de resposta que mitiguem, transfiram, evitem ou aceitem o(s) risco(s).

Durante o tratamento do risco é importante monitorar a implementac¢do das a¢des propostas para verificar
se atende ao previsto no plano de tratamento ou se é necessario ajustes para alcangar a redugdo a um nivel
aceitavel dos riscos eleitos para tratamento.

O tratamento de riscos envolve os seguintes passos:

° Eleger quais riscos terdo suas respostas priorizadas;
. Escolher as medidas de tratamento a serem implementadas;
. Definir e detalhar as respostas aos riscos, de forma a adequar os niveis ao apetite estabelecido.

5.3.1. Apetite a Risco

Apetite a risco é o nivel de risco que a Companhia estd disposta a aceitar. Deve ser aprovada pela Alta
Administracdo e servir como uma referéncia, a fim de estabelecer uma linha de corte para os riscos passiveis de

serem aceitos e aqueles que necessariamente precisardo de planos de a¢do e/ou contingéncia.

5.3.2. Opg¢oes de Tratamento aos Riscos

Priorizados os riscos, o proximo passo é definir quais op¢Ges de tratamento serdo adotadas. Cada risco

deve ser relacionado a uma ou mais op¢des de tratamento, que incluem: mitigar, transferir, evitar ou aceitar.

Ao analisar a prépria resposta, o gestor avalia o efeito sobre a probabilidade de ocorréncia e o impacto do

risco, assim como os custos e beneficios, selecionando, dessa forma, uma resposta que mantenha os parametros
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dentro das tolerancias a risco desejadas, a seguir tabela com opg¢des de tratamento.

OPCGES DE TRATAMENTO DE RISCOS
Opg¢oes Descricao
Diminuir a probabilidade, o impacto ou ambos, a fim de tornar a

Mitigar e - . s .

8 criticidade da ocorréncia do risco aceitavel para a Companhia.
Decisdo da autoridade competente de compartilhar os riscos com
outras entidades, mitigar através do compartilhamento que possa

Transferir ! & p quep

conferir a outra parte o tratamento do risco através de cldusulas
contratuais, garantias, seguros e outros meios.

Decisdo da autoridade competente de ndo realizar a atividade, ou
alterar o processo em questdo, a fim de ndo se envolver ou agir de
Evitar forma a se retirar de uma situagdo de riscos. As mudancas realizadas
para a eliminagdo de um risco normalmente alteram o nivel dos riscos
que precisam ser analisados.

Decisdo da autoridade competente por apenas efetuar o
monitoramento com os mecanismos de controle existentes para riscos
Aceitar de baixa criticidade ou de relagdo desfavoravel entre o custo de
redugdo da exposicdo em comparagdo com o custo dos danos
provaveis.

Tabela 6 — Tratamento de Riscos

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo (adaptado)

5.3.3. Plano de Agao

A escolha das medidas de resposta ao risco pode ser realizada em oficinas de trabalho com a
participacao de pessoas que conhegam bem o objeto de gestao de riscos. Recomenda-se a utilizagdo de técnicas
gue permitam a identificagdo da maior quantidade de medidas de resposta ao risco, tais como brainstorming,

brainwriting, entrevistas, visitas técnicas, pesquisas etc.

Sao dicas que ajudam a identificacdo de medidas de resposta ao risco, responder as seguintes perguntas-
chave:

e Que medidas poderiam ser adotadas para reduzir a probabilidade de ocorréncia do risco?

e E possivel adotar medidas para transferir o risco?

e Qual é a causa raiz dessa fonte de risco?

Essas medidas devem atacar as causas do risco, de modo a reduzir a probabilidade de ocorréncia. Os planos
de agdo necessariamente trabalhardao na mitigacao do evento risco se concretizar, portanto, atuardo na redugao
da probabilidade de ocorréncia do risco.

Na decisdo quanto a implanta¢do das medidas de resposta ao risco, considerar a quantidade e o nivel dos
riscos mitigados por cada medida, bem como o grau de redugdo do nivel gerado pela medida, bem como, verificar
a viabilidade da implantacdo das medidas (custo-beneficio, viabilidade técnica, tempestividade, efeitos colaterais

do tratamento etc.).
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Ap0ds decidir sobre as respostas, o gestor precisa desenvolver um plano de tratamento e assegurar-se de
gue a resposta ao risco seja conduzida. Ressaltando que sempre existira algum nivel de risco, ndo somente porque
os recursos sdo limitados, mas também em decorréncia da incerteza e das limita¢des inerentes a todas as

atividades, segue modelo de Plano de Tratamento de Riscos:

PLANO DE TRATAMENTO DE RISCOS
Prioridade| OpgGes de Tratamento | Responsavel Agles Status/Observacdes Prazo

1- Elaboragdo de um calendario de agGes em

. seguranca da informagdo e comunicagdo.

Areas de TIC .

n - 2- Prover capacitagdo em temas de

1 Mitigar e Educagdo . N N Emandamento |22 semestre de 2025
Continuada seguranca da informagdo e comunicagdo.

inu
3- Elaboragdo do Termo de Responsabilidade

de Tl

Tabela 7 - Exemplo de Plano de Tratamento de Riscos

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo

E importante que, na elaboracdo do plano de tratamento, se avalie também a necessidade de melhorar ou
extinguir controles ineficientes. Somente depois dessa avaliagao, e se ainda for identificada a necessidade de
redugao do nivel do risco, podem ser propostos novos controles, para tratamento dos riscos residuais, observados

sempre critérios de eficiéncia e eficacia da sua implementacao.

Importante destacar que cabe aos gestores proprietdrios dos riscos, primeira linha, a elaboragao de planos
de agao, exemplo no item 7.4., para o tratamento dos riscos, considerando a declaragdo de apetite a riscos da

Companhia.
5.3.4. Plano de Contingéncia

Para situagGes em que ocorrem a concretizagdo do evento de risco, o plano de contingéncia é uma medida
que deve ser tomada, na qual é estabelecido, dentre outras medidas ordenadas, procedimentos de reagao,

protocolos de comunicagao e subordinagdo, avaliagao do impacto, estabelecimento de prioridades.
5.4. Comunicagao e Monitoramento

De acordo com a norma ABNT NBR ISO 31000:2018, durante todas as etapas do processo de
gerenciamento de riscos, é importante haver comunica¢do com as partes interessadas, a fim de assegurar que as

informagdes pertinentes sejam coletadas, consolidadas, sintetizadas e compartilhadas.

E necessario monitorar e adaptar continuamente a estrutura de gestdo de riscos para abordar mudangas
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nos contextos externos e internos, incluindo alteragdes nos critérios de risco e no préprio risco, que podem
requerer revisdo dos tratamentos adotados, assim como identificacdo de novos riscos. Dessa forma, a Companhia

pode monitorar e aprimorar continuamente a adequacao, a solidez e a eficdcia da estrutura de gestdo de riscos

Os riscos devem ser relatados, tempestivamente e conforme apropriado, a Diretoria Executiva, ao Comité

de Auditoria Estatutario e ao Conselho de Administracdo.
A comunicagdo e o monitoramento envolvem os seguintes passos:

° Identificar os canais de comunicagao da Companhia, para elaboragao de um Plano de Comunicagao.
Na CPTM os canais de comunicagdo sdo e-mail, intranet e as redes sociais.
. A frequéncia do monitoramento dos riscos e apresentacdo a Alta Administra¢do é trimestral,

apresentado em relatérios pertinentes para Diretoria Colegiada e Conselhos.

Visam assegurar que todos os envolvidos estejam cientes de seus papéis e responsabilidades, de modo a

promover a conscientiza¢ao e a compreensao do risco. Fornecendo a base para a tomada de decisdes.

6. RISCOS NA CPTM
6.1. Categorias de Risco

Utilizam-se categorias para agrupar os riscos classificando-os por temas, o que pode direcionar as
responsabilidades apds definido o tratamento necessdrio para sua mitigacdo. Na CPTM os riscos sao
categorizados conforme tabela a seguir e deve ser considerado em sua anadlise o risco em que o impacto é

preponderande.

Categoria de Risco Descricao

Riscos relacionados a perdas financeiras,

Financeiro . . .. .
orgcamento, inadimpléncia, fluxo de caixa.

Riscos que impactam a operacao e qualidade
Operacional dos servicos, incluindo falhas técnicas, atrasos,
infraestrutura e processos.

Riscos relacionados a percepcao publica, midia,

Imagem e Reputacao credibilidade e confianga da populacéo.
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Cibernético

Riscos ligados a seguranca da informacéo,
ataques hackers, vazamento de dados e falhas
em sistemas.

Meio Ambiente

Riscos associados a impactos ambientais,
conformidade com leis ambientais e mudancas
climaticas.

Integridade

Riscos relacionados a fraudes, corrupcéo,
conflitos de interesse, nepotismo, desvios de
conduta, ndo conformidades e problemas
relacionados a Governanca Corporativa.

Capital Humano

Riscos ligados a gestdo de pessoas, cultura
organizacional, rotatividade, capacitacdo e
engajamento.

Continuidade

Riscos externos, motivados por crises sanitarias,
mudancas regulatorias, instabilidade
socioeconbmica e impactos globais que afetam
acapacidade de manter as atividades
essenciais.

Tabela 8 — Categorias de Riscos

Fonte: Elaboragdo Propria

7. FERRAMENTAS DE APOIO — ABNT NBR ISO/IEC 31010:2021 - Gestao de Riscos - Técnicas para o

processo de avaliagao de riscos.

7.1. Estabelecimento de contexto: Matriz SWOT.

A Matriz SWOT (do Inglés Strengths, Weaknesses, Opportunities and Threats) € uma ferramenta que auxilia
na andlise dos elementos do contexto interno e externo a Companhia identificando forgas, fraquezas,
oportunidades e ameagas que podem afetar diretamente o objeto de gestdo de riscos e, consequentemente, o

atingimento dos resultados almejados.

A andlise do ambiente interno se concentra nas forgas e fraquezas da Companhia, abrangendo os fatores
sobre os quais ela tem controle ou pode intervir, como: visdo, missdo, valores, objetivos estratégicos, estrutura

organizacional, governanca, pessoas, sistemas, politicas, processos, cultura organizacional, entre outros.

Ja a andlise do ambiente externo identifica as oportunidades e ameacas, sendo representadas por um
contexto favordvel ou desfavoravel sobre os quais a Companhia ndo tem poder de decisdo ou influéncia. Relne

elementos como: fatores sociais, culturais, politicos, juridicos, regulatdrios, financeiros, tecnolégicos, econémicos

e ambientais.
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Assim, observando as forgas e oportunidades da matriz, tem-se os fatores positivos a serem aproveitados.

Por outro lado, as fraquezas e ameagas identificadas, trazem os fatores negativos a serem observados e evitados.

Andlise SWOT CPTM - periodo 2024-2028

FORGAS 1l=h

= Miao de obra especializada

= Material rodante atualizado

= Atendimento a 18 municipios da RMSP

- Areas com potencial de exploracdo comercial

= Beneficios socioambientais

= Integragdo com outros modais (detalhar)

= Confiabilidade do sistema — seguranga, limpeza,
regularidade, disponibilidade

- Modernizacio constante dos sistemas

OPORTUNIDADES

« Empresa Net Zero

= Crédito de Carbono

= Ampliagdo da conectividade com outros modais

« Parcerias com outras entidades (Universidades, Instituicdes
ete.}

= Ampliagdo das oportunidades de receitas ndo operacionais

= Estruturar novos servigos e linhas ferrovidrias no estado de SP

Q FRAQUEZAS

* Percepg¢ao da marca

= Comunicagao operacional deficiente com os clientes

- Dependéncia financeira do Estado

= Baixa maturidade na gestdo de projetos e processos

= Processos burocréticos

= Plano de carreira obsoleto e que nao atende as carreiras
amplas e de inovagao

= Falta de titularidade patrimonial

= Frequéncia alta de pleitos indenizatérios

= Concessdo das linhas 7, 10,11, 12 e 13

* Orgamento contingenciado

= Ndo autorizacido dos drgios de controle (Manifestagéo Prévia
da Secretaria de Governo, Comité Gestor do Gasto Plblico e
COETIC)

= Perda do capital intelectual (mao de obra qualificada)

- Mudangas de regulamentagdes e politicas governamentais

* Contrato de Gestao por Desempenho

= Utilizagdo de novas tecnologias

= Ambiente favoravel a inovagdo = Diminui¢do na demanda de passageiros

« Prestacio de servicos de consultoria ferrovidria (Mentoring = Mercado restrito dos fornecedores de tecnologia ferroviaria
Rail) + Falta de capacitag3o dos fornecedores de tecnologia, servigos

* Marco Legal do Transporte Piblico Coletivo e obras

= Necessidade de mudanga da classificagdo contabil dos
ressarcimentos das gratuidades

Figura 5 — Matriz SWOT utilizada no Planejamento Estratégico da Companhia Paulista de Trens Metropolitanos - CP'TM

Fonte: Elaboragdo propria
7.2. Identificagdo e Anadlise dos Riscos: Brainstorming, Brainwriting, Entrevistas, Diagrama de

Ishikawa.

A identificacdo e andlise de riscos podem ser conduzidas com o auxilio de diversas ferramentas que

facilitam a coleta e organizagdo de informacgdes. Entre as principais técnicas utilizadas, destacam-se:

7.2.1. Brainstorming

O Brainstorming é uma técnica colaborativa para geracao de ideias, amplamente utilizada na identificagdo
de riscos. Durante o encontro, os participantes se reinem para, de forma livre e direcionada, compartilhar
percep¢des, apontar possiveis problemas e propor solugdes. O objetivo principal dessa técnica, no contexto do
gerenciamento de riscos, é identificar os possiveis riscos que podem impactar o alcance dos objetivos

organizacionais.
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Regras para Conduzir um Brainstorming Eficiente:

1. Ambiente descontraido: crie um espaco aberto e confortavel, onde todos se sintam a vontade para
contribuir.

2. Priorize quantidade: incentive a geracao de muitas ideias, sem filtros iniciais.

3. Evite criticas: durante a sessdo, ndo se deve julgar ou rejeitar nenhuma ideia apresentada.

4. Estimule criatividade: incentive propostas fora do comum ou inovadoras, mesmo que parecam

pouco convencionais.
5. Combine e melhore ideias: explore a possibilidade de unir ideias ou aprimora-las com base em

contribuigdes adicionais.

O Brainstorming é uma ferramenta poderosa para explorar uma ampla gama de riscos e, quando bem
conduzido, promove a colaboragao e o engajamento das partes interessadas, aumentando a eficacia do processo

de gestao de riscos.

7.2.2. Brainwriting

O Brainwriting é um método alternativo ao Brainstorming com o mesmo objetivo, a diferenga é que a
manifesta¢do das ideias no Brainstorming ocorre verbalmente e com a técnica do Brainwriting ocorre por meio

da escrita.

7.2.3. Entrevistas

A ferramenta de Entrevistas em gestdo de riscos auxilia na identificacdo dos riscos associados a

determinadas areas de responsabilidade.

As entrevistas podem ser realizadas junto aos principais interessados no projeto, liderangas e especialistas
no assunto, buscando identificar os riscos possiveis de antever, com foco em elencar os riscos e o que pode ser

feito para evita-los. Dessa forma, essa ferramenta contribui para a tomada das melhores decisdes.

A utilizacdo do modelo de Entrevista Semiestruturada é mais apropriada por estabelecer um roteiro
prévio e ao mesmo tempo permitir perguntas fora do roteiro, além de ser um método mais flexivel que

proporciona um didlogo mais espontaneo.
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7.2.4. Diagrama de Causa e Efeito — Ishikawa - 6M’s

O diagrama de causa e efeito é uma ferramenta que pode ser utilizada para contribuir na identificacao

de possiveis causas para um determinado efeito.

O diagrama mostra graficamente a relacdo das causas com o efeito e entre si mesmas, ajudando a
identificar e analisar as causas de um problema, para tanto, sdo analisadas as possiveis causas: materiais
(insumos, matéria-prima); mao de obra (envolvidos no processo); medidas (métricas, dados que servem para
avaliacdo e melhoria continua); maquinas (tudo relacionado a equipamentos); métodos (relacionado a como o
trabalho é realizado) e meio ambiente (influéncias internas e externas que podem ser consideradas causas em

uma analise de riscos) .

DIAGRAMA DE CAUSA E EFEITO

CAUSAS

Materiais Mo de obra Medidas

I )
e
i E

Maquinas Meio Ambiente

Figura 6 — Diagrama de Ishikawa

Fonte: Elaboragdo proépria

7.3. Avaliagdo de Riscos: Matriz de Riscos
7.3.1. Matriz de Riscos preenchida com o Nivel de Criticidade e dados da legenda

A Matriz é preenchida de acordo com o nivel de criticidade (Avaliacdo do Nivel do Risco com Analise dos
Fatores de Risco) exemplificada no item 5.2.3.5., e a numeracgdo dos riscos na legenda, para visualiza¢do do risco

correspondente a criticidade apresentada na matriz.
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MATRIZ DE RISCO — NiVEL DE CRITICIDADE E DADOS DA LEGENDA

PROBABILIDADE
MATRIZ DE RISCO RARA BAIXA MEDIA ALTA MUITO ALTA
1 2 3 4 5

MUITO ALTO
I 3 R
u Ao S D
P MEDIO
A 3 6e7 5e8 9
c BAIXO
T 2
O muito BAIXO

1

Figura 7 — Matriz de Risco — Nivel de Criticidade e Dados da Legenda
Exemplo: Riscos “Operacionais”

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Estado de Sdo Paulo (adaptado)

7.3.2. Alegenda é preenchida com a finalidade de auxiliar na identificagdo numérica do risco disposto na
Matriz de Risco.

NUMERO RISCO

Greve

Degradacdo ou paralisagdo do servigo
Descontinuidade da oferta do servigo 710
Descontinuidade ou redugdo do servigo contratado
Acidente

Perda de atratividade do servigo

Indisponibilidade de equipamentos de estagdes
Dano nas Instalagdes

Atraso na entrega de novas instalages

VP |IN|O (N |H|W[N (=

Tabela 9 — Exemplo de Legenda

Fonte: Elaboragdo prépria

7.4. Tratamento dos Riscos: Plano de ac¢do e Plano de Contigéncia

O Plano de Agdo é um documento especifico para prevengdo e melhoria, orienta para as tomadas de
decisdo, é elaborado para garantir que determinado risco eleito para tratamento tenha um planejamento
estruturado onde seja estabelecido foco em questdes como: o qué, quando, onde, quem, por que, como e quanto
custa (em inglés, what, when, where, who, why, how e how much) o tratamento proposto para determinado risco.
Ja o Plano de Contigéncia tem o enfoque em medidas emergenciais para resposta a crises com a finalidade de
minimizar impactos e garantir uma resposta rapida e eficaz.

Com a utilizacdo da ferramenta 5W e 2H é possivel elaborar o plano com énfase no risco mapeado a fim
de realizar a¢des e prazos especificos para sua mitigacdo, identificacdo de responsaveis, mapeamento de custos

e visibilidade do processo de construgdo da estratégia de tratamento.
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